19 veikla

Vaikai Snipai. Viesojo rakto kriptografija

Santrauka

Kriptografija — tai mokslas apie matematikos ir informatikos metodus informacijai
Sifruoti ir isSifruoti. Kriptografija leidZia saugoti ypac slaptg informacijg ir siysti ja
nesaugiais tinklais (pvz., internetu), kad jos negaléty perskaityti niekas kitas, o tik
teisétas gavéjas.

Sifravimas yra informacijos saugumo esmé. Anksciau, jei viena pusé norédavo nusiysti
slaptus duomenis kitai, pirma turédavo duomenis uzsifruoti tam tikru raktu, paskui
rasti bida, kaip saugiai ta rakta pateikti kitai pusei. Sia saugumo problema i$sprendé
vie$ojo rakto kriptografija. Siuolaikinis informacijos Sifravimas grindZiamas dviem
raktais — vieSuoju (duomenims uZzsifruoti) ir privaciuoju (duomenims issifruoti).
Viesasis raktas gali bati duodamas kam tik norima, o privatusis — saugomas. VieSuoju
raktu uzsifruoti duomenys gali bati isSifruoti tik privaciuoju raktu.

Paprasciau kalbant, kas nors nusiperka spyng, ant jos uzraso savo vardg ir padeda ant
stalo, kad kiti galéty ja naudotis. Raktas, Zinoma, lieka pas spynos savininkg. Tarkime,
kad kas nors nori jums iSsiysti pranesSima, taigi jdeda tg pranesSimg j dézute, uzrakina
j3 jusy spyna ir issiuncia. Net jei ta dézuté nukeliauty klaidingu adresu, niekas
negaléty jos atidaryti, nes raktg nuo spynos turite tik jus. Dél Sios priezasties néra
batinybés perduoti spynos rakto siuntéjui.

Sios veiklos skyriuje aiskinama, kaip tai galima padaryti skaitmeniniu badu.
Skaitmeniniame pasaulyje naudojama ,spynos” kopija. Jei realiame pasaulyje baty
daroma spynos kopija, buty isSsiaisSkintas jos uzraktas ir, aisSku, atkurtas raktas. Taciau
skaitmeniniame pasaulyje nereikia iSrasti naujo rakto, o tik nukopijuoti ,spyng”
visiSkai nesigilinant, kas joje.

Atrodo, kad tai nejmanoma. Paziturékime ir jsitikinkime.
RysSiai su ugdymo programomis
v Technologija: vieSojo rakto kriptografija, slaptas kodas
Gebéjimai
v RySiy nustatymo
Amzius

v Nuo 11 mety
Priemones

v Projektorius ,,Vaiky Snipy pranesimo uzsifravimas” pateikCiai demonstruoti

v Lipniyjy lapeliy schemoms komentuoti
Kiekvienai mokiniy grupei reikés:
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v Dviejy darbo lapy ,, Vaiky Snipy Zemélapiai“
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Vaikai Snipai

Jvadas

Si veikla technigkai yra sudétingiausia i$ visy $ioje knygoje apradyty veikly. Norint ja
sékmingai atlikti iki galo reikia kruopstaus darbo ir susikaupimo. Mokiniai turi buti
susipazine su vienos krypties funkcijomis (15 veikla Turisty miestas). Baty lengviau
atlikti Sig veiklg, jei mokiniai atlikty Sios auksc¢iau aprasytas Sios dalies veiklas (17
veikla Dalijimasis paslaptimi ir 18 veikla Monetos metimas ). Cia mokiniams bus
reikalinga tai, ko iSmoko atlikdami 1 veiklg Tasky skaiciavimas ir 5 veiklg DvideSimt
spéjimy..

Ema planuoja siysti Bilui slaptg Zinute. Paprastai slapta Zinuté suprantama kaip
sakinys ar keletas sakiniy, taciau Siame pratime Ema siys tik vieng skaiciy, kuris
simbolizuoja vieng Zenkla. IS tikryjy tai atrodo labai paprasta, turint galvoje, kad ji
galéty siysti sakinj, sudarytg iS tokiy Zenkly, be to, tai bus padaryta dar ir
kompiuteriu. Taciau kartais net labai trumpi pranesSimai yra labai svarbus: vienas
Zinomiausiy pranesSimy istorijoje, siystas Polo Reviro (Paul Revere), turéjo tik dvi
galimas reikSmes. Emos pranesSimas bus siunciamas naudojant Bilo viesajj rakta,

evve

Emos pranesima, nes tik jis turi raktg nuo ,,spynos”.

PraneSimas uzsifruojamas naudojantis Zemélapiu. Tai ne Lobiy saly Zemélapis is
ankstesnés veiklos, o panasus j Turisty miesto Zzemélapj iS 15 veiklos. Jame linijos
vaizduoja gatves, o taskai atitinka gatviy sankryzas. Kiekvienas Zemélapis turi viesaja
(spyna) ir privaciaja (rakta) versijas.

Diskusija

Darbo lape ,Vaiky Snipy pranesimo

uzsSifravimas” vaizduojamas Bilo

viesasis zemélapis. Jis néra slaptas,

Bilas jj pateikia vieSai (ant stalo ar

tinklalapyje), kad kiekvienas galéty

ji_ pamatyti, arba duoda jj tam

Zmogui, kuris nori jam iSsiysti

praneSimg. Ema taip pat turi Sio

zemélapio kopija.

Paveiksle deSinéje yra Bilo privatusis Zemélapis. Jis panasus j viesgjj, tik kai kurie
taskai paryskinti. Sis Zemélapis yra saugomas, kad niekas jo nematyty.

Rekomenduojama Sig veiklg atlikti su visa klase, nes Cia reikia daug kruopstaus darbo.
Nors viskg padaryti néra sunku, taciau nedidelé klaida sukelia nemazai problemuy.
Svarbu, kad mokiniai jsitikinty, jog Sis Sifravimo budas i$ viso jmanomas. Taigi jiems
reikés palaikymo atliekant Sig daug pastangy reikalaujanéia uzduotj. Mokinius
motyvuoja tai, kad Siuo metodu galima perduoti slaptus praneSimus vienas kitam ir
net mokytojas, nors Zino, kaip pranesimai buvo uzsifruoti, negali jy iSSifruoti.
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1. Mokiniams parodomas Bilo viesasis Zemélapis (,Vaiky Snipy pranesimo
uzsifravimas”). Sugalvojamas skaicius, kurj Ema noréty siysti. Prie kiekvienos
gatviy sankryZos Zemélapyje surasomi atsitiktiniai skaiciai, kuriy suma lygi
siun¢iamam Emos skai¢iui. Zemiau pavyzdyje Ema sugalvojo siysti 66, todeél
prie gatviy sankryzy surasyti galimi skaiciai, kuriy suma yra 66. Prireikus galimi
ir neigiami skaiciai.

2. Toliau Ema turi nuspresti, kg nusiysti Bilui. Zemélapio ji siysti negali, nes bet
kas kitas gali nesunkiai is jo perskaityti pranesima.

Taigi ji pasirenka bet kurig sankryZzg ir sudeda jos skaiciy su trijy gretimy
sankryzy skaiciais. Gautg sumg Ema uZraSo skliaustuose (arba kita spalva) po
pasirinktos sankryzos skaic¢iumi. PavyzdzZiui, Zemiau pateikto vieSojo Zemélapio
desSinéje puséje, apacioje, esancios sankryzos, pazymeétos skai¢iumi 6, gretimy
sankryzy skaiciai yra 1, 4 ir 11. Visy keturiy skaic¢iy suma yra 22— ji uZrasyta
skliaustuose po 6. Siuos skaiciavimus reikia pakartoti su kiekviena sankryza
Zemeélapyje. Taip gausime skaicius skliaustuose.
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3. Ema nusiuncia Bilui Zemélapj, kuriame prie gatviy sankryzy surasyti tik skaiciai
skliaustuose.

Prie$ siunciant Bilui galima nutrinti ne skliaustuose esancius skaiCius arba
perrasyti skaiCius skliaustuose j Zemélapio kopijg. Tada galima paprasyti
mokiniy spéti, kokie buvo pirmieji uzrasyti skaiciai. Vargu ar jiems tai pavyks.

4. Tik su Bilo privaCiuoju raktu galima isSifruoti Emos pranesima. Bilo
privaciajame Zemélapyje yra pazymeéti (padidinti) taskai.

Norédamas isSifruoti pranesSima Bilas pasizitri j pazymétus taskus ir sudeda jy
skaicCius. Pavyzdyje Bilas sudeda skaicius 13, 13, 22 ir 18. Suma yra 66 — Emos
siystas pranesimas.

5. Kaip tai veikia? Viskas priklauso nuo Zemélapio. Privaiajame Bilo Zemélapyje
pasirenkama viena iS pazymeéty sankryZy ir apvedama sritis, apimanti jg ir
gretimas, per vieng gatve nuo jos esancias sankryZas. Taip padaroma ir su
kitomis pazymétomis sankryZzomis, kaip parodyta Zemiau paveiksle. Tokiu bldu
Zemélapis padalijamas j nesusikertancias sritis. Kiekvienos srities pazymétos
sankryZos skaiCius gaunamas sudéjus visy tos srities sankryZzy pradinius
skaicius. Kadangi sritys nesusikerta, pazyméty sankryzy suma yra visy sankryzy
pradiniy skai¢iy suma ir lygi siunc¢iamam skaiciui.

Atrodo, tiek daug darbo siunciant vieng skaiciy! Pazitrékime, kas buvo atlikta:
persiystas visiSkai slaptas praneSimas naudojant viesgjj raktg, be jokio iSankstinio
dalyviy susitarimo. Dabar galima skelbti savo viesgjj raktg skelbimy lentoje (ar kur
kitur) ir bet kas gali siysti slaptas Zinutes, bet niekas negali jy isSifruoti be privaciojo
rakto. Realiame gyvenime visus skaiCiavimus atlieka programinés jrangos paketas,
paprastai integruotas j interneto narsykle, todél sunkiai dirba tik kompiuteris.

Tikriausiai mokiniams jdomu suzinoti, kad dabar jie yra iSskirtinés grupés nariai, kurie
naudodami viesajj rakta Sifravo rankiniu badu. Informatikai mano, kad $i uzduotis yra
beveik nejmanoma, ir tik keletas Zmoniy yra bande tai daryti.
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VieSojo Zemélapio sudarymas yra labai panasus j ledy furgony sustatyma Turisty
mieste (15 veikla). Zemélapj nesunku sudaryti, jei pradedama nuo sri¢iy braizymo
privaCiajame Zemélapyje, lygiai kaip Zymint sankryZas, kur turéty stoveéti ledy
furgonai, o paskui sujungiant jas gatvémis ,Turisty miesto” uzZdavinyje. Spresti
»ruristy miesto” uzdavinj labai sudétinga, jis sprendzZiamas perrinkimo metodu.
Tarkime, Bilas pradéty nuo labai sudétingo Zzemélapio su 50 ar 100 sankryzy. Regis,
niekas negaléty jveikti tokio Sifro, net protingiausi matematikai, kaip ir ,Turisty
miesto” uzdavinyje jrodyti, kad parinktas furgony skaicius yra maziausias.

6. Su visa klase iSnagrinéjus vieng pavyzdj mokiniai padalijami j grupes po 4.
Kiekvienai grupés porai duodamas Darbo lapas su vieSuoju Zemélapiu.
Kiekviena pora susigalvoja siuniamg ,pranesimg” (tai gali buti bet koks
sveikasis skaicius), uzsifruoja jj ir perduoda savo rezultata kitai grupés porai.
Sie bando i8Sifruoti, bet, aisku, jiems prireikia privaiyjy Zemélapiy. Ar
pavyksta mokiniams isSifruoti praneSimus su privaciuoju raktu?

7. Kiekviena pora gali pabandyti sukurti savo Zemeélapj. Privatyjj Zzemélapj jie
saugo, o viesgjj duoda kitai grupés porai arba pakabina klasés lentoje.
Zemeélapio kirimo metodika panasi kaip ir ledy furgony — suzymimi taskai ir
tada sujungiami gatvémis. Privaciajame Zemélapyje nubraizomos sritys,
kuriose pazymimas vienas taskas ir i$ jo iSvedami du ar trys keliai, kuriy gale
pazymimas kitas tadkas. Sie tagkai sujungiami gatvémis su kity sri¢iy tokiais pat
taskais.
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Darbo lapas Vaiky snipy viesasis Zemélapis

Naudodamiesi Zemélapiu uzsifruokite pranesimus.
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Darbo lapas Vaiky snipy privatusis Zemélapis

Naudodamiesi Siuo Zemélapiu isSifruokite pranesSimus.

=arem K Orybiniy bendrijy licencija
© Computer Science Unplugged (csunplugged.org), 2015



Vaiky Snipy praneSimo uzsifravimas

Siuo Zemeélapiu rodoma, kaip uzdifruojamas pranesimas.

*
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Apie k3 visa tai?

Aisku, dauguma nori siysti slaptus praneSimus kompiuteriy tinklais taip, kad tik
tikrasis gavéjas galéty juos perskaityti. Be abejo, yra daug budy tai padaryti, jei
siuntéjas ir gavéjas dalijasi Sifravimo raktu, bet vieSojo rakto Sifravimo esmé yra ta,
kad siuntéjas gali siysti slaptg pranesimg gavéjui be iSankstinio susitarimo, tiesiog
pasiémes viesosios ,,spynos” kopijg tinklalapyje.

Saugumas yra tik viena kriptografijos pusé. Kita pusé yra autentifikavimas: ar gali Ema
bati tikra, kad gautas pranesSimas yra tikrai nuo Bilo, o ne nuo kokio apsimetélio
siuntéjo? Jsivaizduokime, Bilas siuncia elektroninj laiska: , Brangioji, aS nebeturiu
pinigy ir negaliu grjzti. Prasau pervesti j mano banko sgskaitg 100 €. Mano sgskaita
0241-45-784329.Su meile — Bilas.” Ar Ema gali bti tikra, kad laiska siunté Bilas? Siuo
atveju gali biti naudojama vieSojo rakto kriptosistema. Kai tik Ema nusiuncia Bilui
slaptg pranesima, kurj uzsifruoja jo vieSuoju raktu, Sis gali siysti jai pranesSima, kurj tik
jis pats gali sugeneruoti uzsifruodamas savo privaciuoju raktu. Jei gautg pranesSima

evve

evve

taciau Bilas galéty dar karta uZSifruoti siun¢iama pranesima Emos viesuoju raktu. Sis
dvigubas Sifravimas uztikrina ir saugumga, ir autentifikavimga pagal t3 pacig viesojo ir
privaciojo rakto schema.

Reikia pripazinti, kad Sioje veikloje apraSoma schema yra panasi j rimtg sudétinga
viesSojo rakto Sifravimo sistemg, taciau praktiskai néra saugi, nes realybéje naudojami
daug didesni Zemélapiai.

Priezastis ta, kad, nors sprendimas, kaip iSdéstyti maziausiai ledy furgony bet kuriame
Zzemélapyje, nezinomas ir Sioje veikloje pateiktas bldas atrodo saugus, taciau visiskai
kas kita, kai norima nulauzti. Vargu ar Sis klausimas iskils mokiniams, bent jau
jaunesniems, taciau reikia bent Zinoti, kad tokia problema egzistuoja. Galite bent
pasakyti, kad nagrinéjamas Sifravimo budas yra saugus, taiau matematiskai néra
pagrjstas. Jei jums nejdomi matematika, galite ignoruoti tolesnius samprotavimus.

Sunumeruokime susikirtimy taskus Zemélapyje: 1, 2, 3 ir t. t. Pradiniai susikirtimy
skaiciai Zymimi by, b,, bs, ..., o perskaiciuoti —t;, t,, t3, ... . Tarkime, kad 1 susikirtimas
yra sujungtas su 2, 3ir 4. Tada

tl = b1+b2+b3+b4 (1)

Panasias lygybes galima pritaikyti visiems susikirtimams. Visose lygybése yra
nezinomieji kaip 1 lygybéje b4, b,, bs, .... Visi mato viesgjj Zzemélapj ir perskaiciuotus
skaiCius t;, t,, ts, ..., gali iSreikSti visus perskaiCiuotus skaiCius kintamaisiais,
vaizduojanciais pradinius skaiCius. Gauty lygybiy sistemg galima iSspresti lygciy
sprendimo programa. Nustatomi pradiniai skaiciai, apskaiiuojama jy suma ir
gaunamas siystas skaicius (pranesimas). Taigi nereikia atkurti privaciojo Zemélapio. Si
lygCiy sistema sprendzZiama Gauso eliminavimo metodu, todél skai¢iavimo laikas yra
proporcingas lyg€iy skaiciaus kubui. Taciau, kadangi Siy lygciy dauguma koeficienty
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lygls O, yra dar spartesniy sprendimo bldy. Palyginus §j bldg su eksponentiniu
skaicCiavimo laiku, iSSifravimo Zemélapis sudaromas daug greiciau.

Tikimés, kad nesijauciate apgauti! Tiesg sakant, skaiCiavimai, susije su realiomis
vieSojo rakto kriptosistemomis, yra labai panasus j tuos, kurie buvo atliekami Sioje
veikloje. Tik realios vieSojo rakto kriptosistemos Sifruoja jvairiais ir daug
sudétingesniais metodais, kuriais Sifruoti rankiniu bidu net nejmanoma. Vienas i$
saugiausiy vieSojo rakto metody, naudojamy Siuolaikinése Sifravimo sistemose, yra
grindziamas sudétingu dideliy skaiciy daugikliy skai¢iavimu.

Kokie yra 100 Zenkly skaiciaus
9.412.343.607.359.262.946.971.172.136.294.514.357.528.981.378.983.082.541.347.
532.211.942.640.121.301.590.698.634.089.611.468.911.681 daugikliai? NeuZtrukite
per ilgai skai¢iuodami!

Sio skai¢iaus daugikliai yra
86.759.222.313.428.390.812.218.077.095.850.708.048.977 ir
108.488.104.853.637.470.612.961.399.842.972.948.409.834.611.525.790.577.216.75
3.

Tik Sie du skai¢iai yra pateiktojo 100-zenklio skai¢iaus daugikliai ir jie yra pirminiai. Siy
skaiciy galingas superkompiuteris ieSkojo keletg ménesiy.

Dabar realioje vieSojo rakto kriptosistemoje Bilas gali naudoti i§ 100 skaitmeny
sudarytg skaiciy kaip viesgjj raktg ir du jo daugiklius kaip privatyjj rakty. Sukurti tokius
raktus néra sunku: reikia tik bido pirminiams skai¢iams rasti. Taigi randami gana
dideli du pirminiai skaiciai, jie sudauginami. Sandauga yra viesSasis raktas, o pirminiai
skaiciai — privatusis raktas. Kompiuteris nesunkiai gali sudauginti du didelius skaicius.
Kai toks didelis vieSasis raktas, niekas negali jspéti privadiojo rakto, nebent galéty
prieiti prie superkompiuterio ir turéty keletg ménesiy laiko. O jeigu vietoj 100
skaitmeny vieSasis raktas baty sudarytas iS 200 skaitmeny, daugikliy radimas uztrukty
mety metus. Tokio rakto nulauZzimo sgnaudos yra daug didesnés, negu informacijos,
kuri bty juo isSifruota, verté. PraktiSkai 512 bity ar didesni raktai, kurie yra
ekvivalentls apie 155 skaitmeny po kablelio ar daugiau, daznai sudaromi saugiems
rySiams uztikrinti.

Vis dar néra budo, kaip uzsifruoti praneSimus pirminiais skaiciais grindziamu vieSuoju
raktu, kad jo nebity galima is3ifruoti be privaciojo rakto. Cia netinka metodas, kai du
pirminiai skaiiai naudojami kaip privatusis raktas, o jy sandauga— kaip vieSasis raktas,
uzuot skaicius iSskaiciavus iS sandaugos. Raktg buty galima nulauzti iSskaidant skaiciy
dauginamaisiais. Siaip ar taip, galima jveikti $iuos sunkumus ir sukurti tinkama
uzsifravimo ir iSSifravimo algoritmg, taciau ¢ia to nenagrinésime. Jau ir taip daug kg
padaréme.

Ar saugi pirminiais skaiciais grindZiama sistema? Dideliy skai¢iy skaidymas
dauginamaisiais — tai problema, kurig pasaulio matematikai sprendzia jau keleta
Simtmeciy, bet geresnio metodo, kaip perrinkti visus daugiklius, neatrasta (kad toks
metodas neegzistuoja, taip pat nejrodyta). Vienaip ar kitaip, reikia bati budriems: jei
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galima nulauZti Bilo raktg nesprendziant ,Ledy furgony” uzdavinio, tai gali bati, kad
pirminiy skaiciy raktas gali bati nulauztas neperrenkant visy daugikliy.

Nerima kelia tai, kad, jei yra tik keli galimi pranesimai, piktavalis asmuo bet kurj i jy
gali uZsifruoti vieSuoju raktu ir palyginti tikrgjj pranesimg su visomis galimybémis.
Emos metodu galima to iSvengti, nes atsiranda daug budy, kaip uzsifruoti tg patj
praneSimg, priklausomai nuo prie kody vertés pridedamy skaiciy. PraktisSkai
kriptografijos sistemos kuriamos taip, kad buty per daug galimy pranesimy, todél net
nevertéty visy jy bandyti net labai spar¢iu kompiuteriu.

Iki Siol nezinoma, ar galima greitai iSspresti skaidymo pirminiais dauginamaisiais
uzdavinius. Niekam nepavyko sukurti , bet taip pat niekas nejrodé, kad tokio metodo
néra. Jei baty surastas efektyvus Sio uzdavinio sprendimo algoritmas, daugelis
Siandieniniy kriptografijos sistemy tapty nesaugios. IV dalyje buvo aptarti NP
sudétingumo uZdaviniai: jei bent vienas i$ jy buty iSsprendziamas, buty galima
iSspresti juos visus. Kadangi tiek daug (nesékmingy) pastangy jdéta ieSkant efektyvaus
NP sudétingumo uzdaviniy sprendimo algoritmo, tai skaidymo daugikliais uzdaviniai
puikiai tikty kuriant saugias kriptosistemas. Siandien kriptografija yra aktyvi
informatikos tyrimy sritis.

Daugiau informacijos

1987 m. Davido Harelo knygoje , Algorithmics“ aptariami skaitmeniniai parasai ir su
jais susije kriptografijos protokolai. Joje aprasoma, kaip Zaisti pokerj telefonu.

1982 m. Dorothy Denning knygoje ,Cryptography and data security” iSsamiai
aprasoma kriptografija.

1989 m. Alexanderio Keewatino Dewdney knygoje ,, Turing Omnibus” yra skyrius apie
Bulio logika, kuriame aptariamas loginiy schemy sudarymas.
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