17 veikla

Dalijimasis paslaptimis. Informacijos slépimo
protokolai

Santrauka

Kriptografijos metodai leidzZia dalytis informacija su kitais Zmonémis ir kartu islaikyti
itin auksta privatumo lygj. Siame skyriuje aptariama, kaip galima dalytis neatskleista
informacija: mokiniy grupé skaiiuoja savo grupés amziaus vidurkj, nors nezino
tikslaus grupés nariy amziaus.

Rysiai su ugdymo programomis

v' Matematika: sudétis ir vidurkis
Gebéjimai

v’ Vidurkio skai¢iavimo

v’ Bendradarbiavimo
Amzius

v’ Nuo7 mety
Priemonés

Kiekvienai mokiniy grupei reikés:

v UZrasy knygelés ar sgsiuvinio
v’ Ratiklio
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Dalijimasis paslaptimis

Jvadas

Atlikdami Sig veikla mokiniai skaiCiuoja savo grupés amziaus vidurkj, nors nezino
tikslaus kiekvieno grupés mokinio amziaus. Lygiagreciai kitos grupés gali skaiCiuoti
grupés gaunamy dienpinigiy vidurkj. Siy statistiniy duomeny skai¢iavimas ypa¢
tinkamas suaugusiesiems — juk jiems labiau rupi informacija apie amziy ir pajamas.

Grupése turi bati bent po 3 mokinius.

Diskusija

1.

Paaiskinama, kad grupiy mokiniai vieni kitiems negali pasakyti savo tikslaus
amziaus (ar dienpinigiy sumos). Jie turi suskaiCiuoti amziaus (dienpinigiy)
vidurkj neZinodami vienas kito amziaus (dienpinigiy sumos). Mokiniy
paklausiama, ar jie tiki, kad tai jmanoma padaryti, ir kaip tai buty galima
padaryti.

Pasirenkama 6—10 mokiniy. Pirmajam mokiniui duodama uzrasy knygelé ir
rasSiklis ir paprasoma uzrasSyti bet kokj trizenklj skaiciy. Pavyzdyje deSinéje
atsitiktinai parinktas skaicius 613.

Pirmasis mokinys iSplésSia lapg su uZrasytu
atsitiktiniu skaiciumi. Jis prideda savo amziy
prie pirmojo skaiCiaus ir uZraSo gautg
rezultatg antrajame lape. Pavyzdyje pirmojo
mokinio amZius yra 8, todél antrasis
trizenklis skaiCius yra 621. ISpléstas lapas
nerodomas kitiems mokiniams.

UzraSy knygelé perduodama antrajam
mokiniui. Jis iSpléSia lapg, prideda savo
amziy prie uzrasyto lape skaiciaus ir uzraso gautg rezultaty treciajame lape.
Pavyzdyje antrojo mokinio amzius yra 10 mety, todél uzrasoma 631.

Tai tesiama, kol visi mokiniai uzraso skaicius.
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6. Uzrasy knygelé grazinama pirmajam mokiniui. Mokinys atima savo sugalvotg
skaiciy iS uZrasSyto paskutinio skaiciaus. Pavyzdyje uzrasy knygelé peréjo per
penkiy mokiniy rankas, paskutinis uzraSytas skaicius — 657. IS 657 atimamas
sugalvotas skaicius 613. Gaunama 44. Tai visy mokiniy amZiaus suma. Sig suma
padalijus iS 5 gaunamas grupés mokiniy amziaus vidurkis — 8,8.

7. Pabréziama, kad né vieno mokinio amzius nebus Zinomas, kol nebus parodyti
iSpléstieji lapai su skaiciais.
Gudruciams

Si sistema gali bati taikoma slaptai balsuojant, kai kiekvienas balsuojantysis prideda
vieneta, jei balsuoja ,taip“, arba 0, jei balsuoja ,ne“. Zinoma, jei kas nors prideda
daugiau kaip vieng (arba maziau kaip 0), balsavimas yra neteisingas. Taip pat
rizikuojama sukelti jtarimy, jei visi balsuoja ,taip“, nes balsy ,taip” skaiCius buna
didesnis uzbalsavusiy Zmoniy skaiciy.
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Apie k3 visa tai?

Kompiuteriuose saugoma labai daug musy asmeninés informacijos: banko sgskaity
likuciai, socialiniy tinkly informacija, kiek mokame mokesciy, kiek galioja turimas
vairuotojo pazymeéjimas, kokie misy egzaminy rezultatai, medicininiai jrasai ir pan.
Sios informacijos privatumas labai svarbus, taciau kai kuria informacija mums reikia
dalytis su kitais. Pavyzdziui, parduotuvéje mokant uz prekes banko kortele, pardavéjui
reikia jsitikinti, kad pirkéjas turi |éSy savo banko sgskaitoje.

Daznai pateikiama daugiau informacijos, negu is tikryjy reikia. Pavyzdziui, kai
atliekamas elektroninis mokéjimas, pardavéjas gauna pirkéjo banko pavadinimg,
sgskaitos numerj, vardg ir pavarde. Be to, bankui perduodama, kur asmuo perka. IS
banko gaunamy privaciy kliento duomeny baty galima sukurti to kliento profilj: kur
perkami degalai, kur bakaléjos prekés, kiek ir kur isleidzZiama per dieng. Mokant
grynaisiais pinigais Sios informacijos nebuty galima suZinoti. Dauguma Zmoniy
nekreipia démesio j savo asmens duomeny dalijimg, taciau visada yra tikimybé, kad
privaciais duomenimis gali bati piktnaudziaujama: jie gali bati naudojami tikslinei
rinkodarai (pavyzdziui, siun¢iama kelioniy reklama Zmonéms, daug iSleidZiantiems
kelioniy bilietams), jais disponuojant galima diskriminacija (pavyzdZiui, geresniy
paslaugy sitlymas pasiturintiems banky klientams) ar Santazas(pavyzdziui, grasinimai
paviesinti abejoting sandorj). Visada galima pakeisti pirkimo bidg, jei manoma, kad
perkanciojo privaciais duomenimis kas nors neteisétai pasinaudos.

Nors nurodyti privatumo pazeidimai priimtini daugumai Zmoniy, jau esama
kriptografijos protokoly, kurie leidzia elektronines finansines operacijas atlikti tokiu
paciu privatumo lygiu, kaip mokant grynaisiais. Sunku patikéti, kad pinigai gali bati
pervedami i jusy banko sgskaitos j parduotuvés sgskaitg niekam neZinant, iS kurios
saskaitos ir j kurig jie pervedami. Si veikla leidZia jsitikinti, kad tokia operacija
jmanoma: abiejose situacijose ribojamas informacijos dalijimasis, o tai jmanoma
pasiekti ,,protingu” protokolu.

Daugiau informacijos

Davido Chaumo straipsnyje ,,Security without identification: transaction systems to
make Big Brother obsolete” pateikiama paprasty informacijos slépimo protokoly
pavyzdziy, kaip gali bati atliekamos visiSkai privacios elektroninés finansinés
operacijos. Straipsnis iSspausdintas 1985 m. Zurnale ,Communication softhe ACM*“.
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